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Nettets fremtid til debat i Arhus

INTERNET. Det
teknokratiske internet
star ved en skillevej. Det
nuverende ekspertstyre
bliver miske aflgst af en
politisk kontrolleret
super-organisation.

Af Karim Pedersen

Internet har i mange ar fungeret
som et teknokrati, hvor ekspert-
grupper uden politiske interesser
har forvaltet ressourcerne. En af de
mest indflydelsesrige grupper er In-
ternet Corporation for Assigned Na-
mes and Numbers (ICANN), som
gennem en aftale med den ameri-
kanske regering har fiet ansvaret for
nettets globale navnesystem.

Men ICANN og resten af tekno-
krat-styret star for fald, mens rege-
ringer verden over legger pres for
at {4 storre indflydelse pa nettets
fremtid. Et internationalt ekspert-
panel modtes i Arhus den 17-18. sep-
tember for at diskutere, om nettets
navnesystem fortsat skal forvaltes af
ICANN eller overgives til en FN-

styret »super-organisations.

ICANN

e ICANN blev oprettet i
1998 gennem et sikaldt
Memorandum of Under-
standing (MoU) med det
amerikanske handelsmini-
sterium. ICANN har ansva-
ret for nettets globale navne-
system (DNS) og fordelin-
gen af IP-adresser. Det nu-
verende MoU udlgber den
30. september 2006, og det
er usikkert, om aftalen vil
blive fornyet.

* [ 4r 2000 oprettede orga-
nisationen syv nye internet-
domener (global Top Level
Domains, gI'LD’er), deri-
blandt .aero, .biz, .museum
og .name. Blandt de 10 for-
slag til nye gT'LDer, som dis-
kuteres i ICANN netop nu,
er .asia, .mobi, .post, .travel
0g .XXX.

e ICANN har etableret en
serlig stottegruppe, Gover-
nment Advisory Council
(GAC), hvor representan-
ter for de enkelte landes re-
geringer har mulighed for at
komme med bidrag til or-
ganisationens arbejde. Den
danske reprasentant i stotte-
gruppen er Sidse Egidius fra
Videnskabsministeriet.

P4 FN’s topmede om informa-
tions-samfundet (WSIS) i decem-
ber sidste 4r blev der forhandlet ind-
til sidste ojeblik for at finde et kom-
promis om temaet »internet gover-
nance«. Det lykkes dog ikke at finde
felles fodslag og emnet blev skilt fra
i en serlig FN-arbejdsgruppe, som
skal bists af et sekretariat under le-
delse af den schweiziske diplomat
Markus Kummer. Flere lande on-
sker, at ICANN helt skal nedlegges
og opgaven overdrages til FN eller
en helt ny organisation, mens andre
mener, at den amerikansk-domine-
rede organisations befpjelser tvert-
imod ber udvides.

»I begyndelsen var der ikke behov
for indgreb fra regeringernes side,
fordi internettet var forbeholdt en
lille gruppe af brugere i forsknings-
miljget som havde tilstrekkelig di-
sciplin til at forholde sig ansvarligt.
Efterhinden som nettet udviklede
sig, steg antallet af brugere og der-
med risikoen for misbrug. Spergs-
malet var derfor, om den oprinde-
lige model stadig passede til den nye
virkelighed. Uanset hvad der sker p&
internet, har det aldrig veret uden-
for lovens rekkevidde,« siger Mar-
kus Kummer til ComON.

Tiden er knap

Alene sporgsmalet om, hvordan be-
grebet »internet governance« skal de-
fineres, har udlost heftige diskussi-
oner. Den bredeste mulige defini-
tion af begrebet omfatter omrider
som netvarks-sikkerhed, intellektu-
elle rettigheder, forbruger- og data-
beskyttelse. Det gir langt ud over
det felt, som ICANN beskeftiger
sig med i dag.

»Det er et faktum, at internet er et
grenseoverskridende fznomen. In-
gen regering kan finde en lgsning pd
problemerne alene. Det er kun mu-
ligt at finde losninger gennem inter-
nationalt samarbejde. Ingen sztter
sporgsmilstegn ved, at det er ngd-
vendigt at involvere regeringer i
beslutnings-processen,« konstate-
rer Markus Kummer.

Frem til den naste fase af WSIS-
topmedet, som finder sted i Tu-
nis i november 2005, skal FN-ar-
bejdsgruppen fremlegge sin ende-
lige rapport. Den forste »halvvejs-
rapport« skal ligge klar allerede til
februar neste ir.

»Vi er nedt til at acceptere den
tidsramme, som blev aftalt under
den forste fase af topmedet. Der bli-
ver muligvis ikke tid til at udforske
alle emnerne, og gruppen kan der-
for blive nedt til at prioritere nogle
udvalgte omrider. Men det er rig-
tigt, at tiden er meget knap,« siger
Markus Kummer.

Et kinesisk positionspapir, som
blev fremlagt i Arhus, efterlader ikke
meget tvivl om holdningen hos ver-
dens mest folkerige nation. Den re-
elle magthaver er slet ikke ICANN,
men derimod den amerikanske rege-
ring, som i strid med internationale

Ingen regering kan finde en lgsning pa problemerne alene, konstaterer
den schweiziske FN-diplomat Markus Kummer.

regler forsoger at bestemme nettets
udvikling, konkluderer en kinesisk
topembedsmand.

Opgor om navnesystem
Men det er ikke kun nationale re-
geringer, som har kritiseret orga-
nisationens arbejde. ICANN har
ogsd en anstrengt forhold til det
private amerikanske firma Veri-
Sign, som gennem sin kontrol over
.com og .net domene-databaserne
har opndet en enorm magt og ind-
flydelse. Sidste efterdr begyndte Ve-
riSign at viderelede alle forkert ind-
tastede adresser til firmaets egen sg-
gemaskine, SiteFinder. Det forte til
protester fra ICANN og andre or-
ganisationer. Efter trusler om bg-
der og annullering af licensen til
at szlge netnavne mitte VeriSign
boje sig og stoppe viderestillingen.
VeriSign forsegte sig efterfolgende
med et sagsanleg mod ICANN,
hvor det blev fremfort, at organisa-
tionen havde overskredet sit kom-
petenceomride og opfert sig som
en regulerings-myndighed. Men
sagsanlegget blev i august afvist
som ubegrundet af en amerikansk
domstol.

P3 konferencen i Arhus forsegte

VeriSign at gyde olie p& vandene.
Bart Mackay, der er international
chefstrateg i VeriSign, lagde ud med
at understrege, at SiteFinder er et
overstdet kapitel.

»Det vil méske overraske mange,
men vores holdning er, at et sterkt
ICANN er det bedste for alle parter.
Men organisationens styrke athen-
ger af dens evne til at definere og be-
grense sine egne opgaver. [CANNs
mission er at sgrge for nettets tekni-
ske stabilitet og sikkerhed. Det har
aldrig veeret meningen, at organisa-
tionen skulle fungere som en regule-
rings-myndighed,« fastslog han.

Spam et storre problem
ICANN-direkter Paul Verhoef ef-
terlyste en bredere diskussion. Han
undrer sig over, at debatten om net-
tets fremtid fortrinsvis beskaftiger
sig med navne-systemet.

»Det er merkverdigt, at diskussio-
nen omkring »internet governance«
fokuserer p4 DNS-navnesystemet og
ICANN, som er et af de omrider,
hvor der faktisk ikke er nogen nav-
nevardige problemer. Det ville m4-
ske vare langt mere relevant at dis-
kutere spam og cyberkriminalitet,
hvor der er meget store problemer,«

sagde Paul Verhoef. Syndfloden af
upnsket reklamepost pé nettet blev
ogsa sat til debat i Arhus. En inter-
national arbejdsgruppe under Inter-
net Engineering Task Force (IETF)
—en anden af internettets teknokra-
tiske grundpiller — arbejder med at
udvikle en standard, der skal gore
det svarere for spammere at skjule
deres identitet.

Men det svenske IETF-medlem
Patrick Faltstrom understregede,
at spam-problemet dermed langt
fra er lost.

»Spam bliver ofte sendt fra zom-
bie-computere, som pa forhind er
blevet inficeret med trojanere. Der
er rent faktisk opstdet et sort mar-
ked, hvor spammere kan kebe cpu-
tid p4 trojaner-inficerede computere.
Mellem 300.000 0g 400.000 com-
putere er inficeret med denne slags
programmer og handles pa dette
sorte marked. Du kan betale dig
til adgang pa »kidnappede« com-
putere, som misbruges til at sende
vira, der igen kaprer flere maskiner,
s& det er en skrue uden ende,« siger
Patrick Faltstrom. Selv om stort set
alle internet-brugere hurtigt klik-
ker pa delete-tasten, nir de mod-
tager spam, er det alligevel en god
forretning for afsenderne.

»Det er s billigt at sende spam,
at du har ikke har noget incitate-
ment til at begrense dig til et sne-
vert publikum. Hvis bare 1-2 ud af
tre millioner spam-mails resulterer
i en okonomisk transaktion, si kan
det allerede betale sig for afsende-
ren,« fastslir Patrick Faltstrom.

Hverken ICANN eller IETF on-
sker at tage ansvaret alene for at be-
kempe det globale spam-problem,
som kun kan loses i et tet samspil
mellem teknokrater, politikere og
brugere. FN-arbejdsgruppen om
internet governance skal efter pla-
nen starte sit arbejde med at kort-
legge den fremtidige ansvarsforde-
ling i neste maned.

Det internationale ekspert-panel modtes i Arhus den 17-18. september
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